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1. Wstep

11.  Informacje og6lne

Niniejszy dokument w postaci Instrukcji zarzadzania systemem informatycznym zostat opra-
cowany przez Administratora Danych -w Szkole Podstawowej nr 2 z Oddziatami Dwuje-
zycznymi im. Aleksandry Pitsudskiej w Suwatkach , w celu zapewnienia zgodnosci przetwa-

rzania danych osobowych z polskim prawem.

Wszelkie watpliwosci dotyczace sposobu interpretacji zapisow niniejszego dokumentu In-
strukcji zarzadzania systemem informatycznym, powinny by¢ rozstrzygane na korzys$¢ za-
pewnienia mozliwie najwyzszego poziomu ochrony danych osobowych oraz realizacji praw

0sob, ktérych dane dotycza.

Kazda osoba majacg dostep do danych osobowych na podstawie upowaznienia Administrato-
ra Danych, zostata zapoznana z Instrukcjg zarzadzania systemem informatycznym i zobowig-
zana do jej przestrzegania w zakresie wynikajagcym z przydzielonych zadan. Dotyczy to
w szczegoblnosci pracownikow zatrudnionych przez Administratora Danych. Wyzej wymie-
nione osoby ztozyly na piSmie o$wiadczenie o zapoznaniu sie z treScig Instrukcji zarzadzania
systemem informatycznym oraz zobowigzaty sie do stosowania zawartych w niej postano-

wien. Oswiadczenia przechowywane sg w aktach osobowych pracownikéw.

1.2.  Cel przygotowania instrukcji zarzadzania

Niniejsza Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania da-
nych osobowych, zwana dalej ,,instrukcjg”, przyjeta zostata w celu wykazania, ze dane oso-
bowe w systemach informatycznych Szkoty Podstawowej nr 2 z Oddziatami Dwujezycznymi
im. Aleksandry Pitsudskiej w Suwatkach przetwarzane sg w sposob zgodny z przepisami
prawa majacymi zastosowanie do takiej czynnosci, zgodnie z zasadg art. 5 ust. 2 rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swo-
bodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
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1.3. Zakres informacji objetych instrukcjg zarzgdzania

Dokument Instrukcji zarzadzania systemem informatycznym opisuje zasady i procedury prze-
twarzania danych osobowych i ich zabezpieczenia przed nieuprawnionym dostepem. Obejmu-
je on ogo6lne informacje o systemie informatycznym i zbiorach danych osobowych, ktore sg
przy ich uzyciu przetwarzane, o zastosowanych rozwigzaniach technicznych, jak réwniez
0 procedurach eksploatacji i zasadach uzytkowania, jakie zastosowano w celu zapewnienia
bezpieczenstwa przetwarzania danych osobowych. Na instrukcje zarzadzania skiadajg sie
w szczegoblnosci nastepujace informacje:
1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;
2) stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
I uzytkowaniem;
3) procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu;
4) procedury tworzenia kopii zapasowych zbioréw danych oraz programdw i narzedzi pro-
gramowych stuzacych do ich przetwarzania;
5) sposob, miejsce oraz okres przechowywania:
a) elektronicznych nosnikéw informacji zawierajgcych dane osobowe,
b) kopii zapasowych;
6) sposdb zabezpieczenia systemu informatycznego przed wirusami i szkodliwym oprogra-
mowaniem;
7) sposob realizacji wymogow, dotyczacych przetwarzania danych;
8) procedury wykonywania przegladéw i konserwacji systemOw oraz no$nikéw informacji

stuzacych do przetwarzania danych.
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1.3. Wyjasnienie termindéw uzywanych w dokumencie instrukcji zarzadzania

ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. 2018
poz. 1000 z pdzn. zm.), zwana dalej ,,ustawg",

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0s6b fizycznych w zwiazku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dy-
rektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

Administrator Danych Osobowych (Administrator) - Szkota Podstawowa nr 2
z Oddziatami Dwujezycznymi im. Aleksandry Pitsudskiej w Suwatkach,

dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do ziden-
tyfikowania osoby fizycznej,

instrukcja zarzadzania systemem informatycznym - niniejszy dokument Instrukcji
zarzadzania systemem informatycznym obowigzujagcy u Administratora, zwany dalej
»instrukcjg”,

zbiér danych - uporzadkowany zastaw danych osobowych dostepnych wedtug okreslo-
nych Kkryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizo-
wany czy rozproszony funkcjonalnie lub geograficznie,

przetwarzanie danych osobowych-jakiekolwiek operacje wykonywane na danych oso-
bowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwtaszcza te, ktore wykonuje sie¢ w systemach informatycz-
nych,

system informatyczny - zbiér powigzanych ze sobg elementdéw: serwerdw z systemami
operacyjnymi, systemu zarzadzania bazami danych osobowych, oprogramowania (pro-
graméw uzytkowych),urzadzen stuzacych do komunikacji miedzy sprzetowymi elemen-
tami systemu,

zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja sto-
sownych Srodkdw technicznych i organizacyjnych zapewniajgcych ochrone danych przed
ich nieuprawnionym przetwarzaniem,

usuwanie danych - zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie

pozwoli na ustalenie tozsamosci osoby, ktdrej dane dotycza,
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11) zgoda osoby, ktorej dane dotycza - o$wiadczenie woli, ktdrego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze byc
domniemana lub dorozumiana z o$wiadczenia woli o innej tresci,

12) identyfikator uzytkownika - cigg znakdéw literowych, cyfrowych lub innych jedno-
znacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w sys-
temie informatycznym,

13) hasto - cigg znakdéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnio-
nej do pracy w systemie informatycznym,

14) sie¢ telekomunikacyjna - sie¢ telekomunikacyjna oraz publiczna sie¢ telekomunika-
cyjna w rozumieniu odpowiednio art.2 pkt 35 oraz art. 2 pkt 29 ustawy z dnia 16 lipca
2004 r. - Prawo telekomunikacyjne (Dz. U. z 2017 r. poz. 1907 ze zm.), w tym w szcze-
golnosci Internet,

15) teletransmisja - przesytanie informacji za pos$rednictwem sieci telekomunikacyjnej,

16) rozliczalno$¢ - wiasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi,

17) integralnos$¢ danych - wiasciwos¢ zapewniajgca, ze dane osobowe nie zostaty zmienio-
ne lub zniszczone w sposéb nieautoryzowany,

18) raport - przygotowane przez system informatyczny zestawienia zakresu i tresci przetwa-
rzanych danych,

19) poufnos$¢ danych - wiasciwos¢ zapewniajaca, ze dane nie sg udostepniane nieupowaz-
nionym podmiotom,

20) uwierzytelnianie - dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci

podmiotu.
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2. PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
| REJESTROWANIA TYCH UPRAWNIEN W SYSTEMACH
INFORMATYCZNYCH ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA
TE CZYNNOSCI

2.1. Procedury nadawania/ cofniecia lub anulowania uprawnien do przetwarzania

danych i rejestrowania tych uprawnien w systemach informatycznych

1 Uprawnienia do przetwarzania danych osobowych w systemach informatycznych nadaje
kazdorazowo Administrator Systemow Informatycznych. Wz6r upowaznienia stanowi
zatacznik nr la i Ib do instrukgji.

Uprawnienie do przetwarzania danych osobowych w systemach informatycznych moze
zostaC nadane wytgcznie pracownikom, ktdérzy uzyskali upowaznienie do przetwarzania
danych osobowych.

. Administrator Systeméw Informatycznych kazdorazowo decyduje, czy istnieje koniecz-
nos$¢ (w celu wykonywania obowigzkéw zawodowych) nadania upowaznionemu pracow-
nikowi uprawnienia do przetwarzania danych osobowych w systemach informatycznych.
Zakres uprawnienia (zakres dostepu do danych osobowych przetwarzanych w systemach
informatycznych) nie moze by¢ szerszy niz w wydanym wczesniej upowaznieniu.
Przydzielanie poszczegolnym pracownikom Administratora Danych Osobowych upraw-
nien do przetwarzania danych osobowych w systemach informatycznych jest jednoznacz-
ne z nadaniem im loginu oraz hasta tymczasowego pozwalajgcego na dostep do danego
systemu informatycznego.

. Administrator Systemow Informatycznych prowadzi ewidencje nadanych uprawnien
do przetwarzania danych w systemach informatycznych.

. Jesli Administrator Systeméw Informatycznych uzna to za stosowne, uprawnienie dostepu
do danego systemu informatycznego moze zosta¢ w kazdej chwili cofniete.

Pracownikowi anuluje sie uprawnienia do przetwarzania danych oraz uprawnienia dostepu
do danego systemu informatycznego z chwilg zakornczenia pracy w szkole. Wzor upo-
waznienia stanowi zatgcznik nr Ic i Id do instrukc;ji.

Cofniecie uprawnienia dostepu do danego systemu informatycznego Administrator Sys-
temow Informatycznych odnotowuje w prowadzonym przez siebie rejestrze nadanych

uprawnien.
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2.2. Osoby odpowiedzialne za nadawanie uprawnien do przetwarzania danych i

rejestrowanie tych uprawnien w systemach informatycznych

Zakres odpowiedzialnosci

Przeglad przestrzegania Instrukcji

Przeglad aktualnosci Instrukcji

Nadawanie uprawnien do przetwarzania da-
nych w systemach informatycznych

Rejestrowanie uprawnien do przetwarzania
danych w systemach informatycznych

Wyrejestrowanie uprawnien do przetwarza-
nia danych w systemach informatycznych

Osoba odpowiedzialna

Inspektor ochrony danych,
Administrator Systeméw Informatycznych

Inspektor ochrony danych,
Administrator Systeméw Informatycznych

Administrator Systeméw Informatycznych

Administrator Systeméw Informatycznych

Administrator Systeméw Informatycznych
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3. OPIS STOSOWANYCH METOD | SRODKOW UWIERZYTELNIENIA ORAZ
PROCEDUR ZWIAZANYCH Z ZARZADZANIEM | UZYTKOWANIEM
STOSOWANYCH METOD | SRODKOW UWIERZYTELNIENIA

1) Hasta tymczasowe do konta uzytkownika (w przypadku utworzenia nowego konta, a takze

2)

3)

4)

5)

6)

7)

8)

9

w sytuacjach awaryjnych zwigzanych np.: ze zagubieniem, utratg lub zapomnieniem hasta
osobistego przez uzytkownika konta) tworzone sg przez Administratora Systeméw Infor-
matycznych.

Tryb przekazywania ww. hasta tymczasowego odbywa sie osobiscie w sposob zapewnia-
jacy bezpieczenstwo i poufno$¢ przekazywanych informacji, w szczego6lnosci: w sposéb
uniemozliwiajacy innej osobie ich podstuchanie lub nieuprawnione wykorzystanie.
Zakazuje sie przekazywania haset tymczasowych poprzez osoby trzecie lub przy uzyciu
metod, ktére nie gwarantujg zachowania jego poufnosci oraz niezaprzeczalnego ustalenia
nadawcy i odbiorcy hasta, np. przez niechronione wiadomosci przekazywane elektronicz-
nie.

Po otrzymaniu hasta tymczasowego uzytkownik ma obowigzek niezwtocznego zalogowa-
nia sie do systemu informatycznego przy uzyciu tego hasta oraz moze dokona¢ zmiany na
hasto osobiste.

Ujawnianie przez uzytkownika komukolwiek, jakichkolwiek aktualnych lub poprzednich
haset, haset osobistych lub innych haset mu powierzonych, jest zabronione.

Autoryzacja do wszystkich programéw przetwarzajagcych dane osobowe, opisanych
W niniejszej instrukcji zarzadzania mozliwa jest wytgcznie za pomocg loginu i hasta.

Jezeli do uwierzytelniania uzytkownikow uzywa sie hasta, jego zmiana musi nastepowac
nie rzadziej niz co 30 dni, hasto musi sie sktada¢ z co najmniej 8 znakéw dtugosci oraz
jednocze$nie zawiera¢ mate i wielkie litery, cyfry lub znaki specjalne.

W celu zapewnienia odpowiedniego poziomu bezpieczenstwa haset i innych identyfikato-
row pozwalajacych na autoryzacje w programach przetwarzajacych dane osobowe nie za-
leca sie stosowania jakichkolwiek programow i systemow umozliwiajgcych zapamiety-
wanie identyfikatorow i haset. Nie ma mozliwosci zapamietania hasta uzytkownika do
systemu operacyjnego.

Dostep do kazdego z profili uzytkownikow ograniczony jest wytgcznie do jednego

pracownika.

10
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10) W przypadku, gdy system informatyczny uniemozliwia stworzenie odrebnego profilu
uzytkownika, osoba ktora na zlecenie Administratora Danych Osobowych ma dostep do
systemu otrzymuje odrebne upowaznienie wraz ze wskazaniem szczeg6lnej odpowie-

dzialno$ci uzytkownika.

4. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY
PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU

4.1 Procedura rozpoczecia pracy przeznaczona dla uzytkownika systemu

1 Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym
oraz w trakcie pracy, kazdy pracownik jest obowigzany do zwrdcenia bacznej uwagi,
czy nie wystgpity objawy, mogace Swiadczy¢ o naruszeniu zasad ochrony danych
osobowych.

2. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje uruchomienie
komputera, wprowadzenie identyfikatora i hasta w sposéb minimalizujacy ryzyko podej-
rzenia przez osoby nieupowaznione oraz og6lne stwierdzenie poprawnosci dziatania sys-
temu. Uzytkownikowi nie wolno w czasie uruchamiania systemu operacyjnego odchodzié
od stanowiska. Jest to dozwolone tylko i wytacznie zgodnie z procedurg opisujacg tryb
zawieszenia pracy z systemem, w ktorym przetwarzane sg dane osobowe.

3. Uzytkownik informuje Administratora Systemow Informatycznych lub osobe przez niego
upowazniong do opieki nad sprzetem komputerowym o wszelkich nieprawidtowosciach

w dostepie do systemu informatycznego.
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4.2. Procedura zawieszenia pracy przeznaczona dla uzytkownika systemu

1. W przypadku koniecznosci zawieszenia pracy w systemie informatycznym z powodu

tymczasowego opuszczenia stanowiska pracy, uzytkownik zobowigzany jest, w zaleznosci
od przewidywanego okresu swojej nieobecnosci, do aktywowania wygaszacza ekranu, za-
bezpieczonego hastem lub do zablokowania dostepu do uzytkowanego systemu kompute-
rowego, np. poprzez jednoczesne nacisniecie klawiszy {Ctrl + Alt + Delete}

i potwierdzenia klawiszem Enter pod$wietlonej opcji ,,Zablokuj komputer”.

4.3. Procedura zakonczenia pracy przeznaczona dla uzytkownika systemu

Zakonczenie pracy polega na wybraniu odpowiedniego polecenia systemowego umozli-
wiajgcego zakonczenie pracy. Zaleca sie zamkniecie wszystkich programow i zapisanie
wszystkich otwartych plikéw. Uzytkownik powinien zaczeka¢ przy komputerze do chwili

jego wylgczenia.

5.  PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH

ORAZ PROGRAMOW | NARZEDZI PROGRAMOWYCH StUZACYCH DO ICH

PRZETWARZANIA

1 Po zakonczeniu pracy w programie, codziennie kazdy pracownik archiwizuje dane lokal-

3.

nie.

Raz w tygodniu kopia lokalna przegrywana jest na dysk sieciowy, znajdujacy sie w pra-
cowni komputerowej ( parter budynku dydaktycznego szkoty).

Z kazdg aktualizacjg oprogramowania i na koniec kazdego roku budzetowego Admini-
strator Systemow Informatycznych lub wyznaczony przez Administratora Danych pra-

cownik tworzy kopie zapasowe na ptytach CD wszystkich zbioréw danych przetwarza-
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nych w formie elektronicznej oraz programéw i narzedzi programowych, w ktorych prze-
twarzane sg dane osobowe.

Jezeli zaistnieje taka konieczno$¢ tworzy sie awaryjne kopie zapasowe, np. przed dokona-
niem niezbednych napraw systemu informatycznego badZ komputera, na ktérym przetwa-
rzane sg dane osobowe.

Procedura tworzenia kopii zapasowych obejmuje wszystkie komputery, na ktérych prze-
twarzane sg dane osobowe. Tworzenie Kkopii zapasowych polega na nagraniu
na elektroniczny nosnik informacji danych podlegajacych procedurze tworzenia kopii za-
pasowych.

Tworzone kopie zapasowe sg kopiami catoSciowymi.

Nieprzydatne juz nosniki informacji pozbawia sie w sposéb trwaty zapisanych danych

osobowych.

6. OPIS SPOSOBU, MIEJSCA | OKRESU PRZECHOWYWANIA
ELEKTRONICZNYCH NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE
OSOBOWE ORAZ KOPII ZAPASOWYCH

Nosniki informatyczne zawierajace dane osobowe oraz kopie zapasowe zbioréw danych
osobowych, program6w i narzedzi programowych stuzacych do przetwarzania danych
osobowych, przechowywane sg w spos6b uniemozliwiajgcy nieuprawnione przejecie,
modyfikacje, uszkodzenie lub zniszczenie.

Nosnik z nagranymi kopiami zapasowymi jest umieszczany w metalowej szafie zamyka-
nej na klucz.

Dostep do no$nikow, o ktéorych mowa w niniejszym rozdziale ograniczony jest
do Administratora Danych, Administratora Systeméw Informatycznych oraz pracownika
upowaznionego przez Administratora Danych.

Co roku Administrator Systeméw Informatycznych lub osoba wskazana przez Admini-
stratora Danych dokonuje przegladu nosnikdw, a po ustaniu ich uzytecznosci usuwa zapi-
sane dane.

Kazdy przechowywany nosnik jest oznaczony poprzez wskazanie, jakie dane sie na nim

znajduja.
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7. OPIS SPOSOBU ZABEZPIECZENIA SYSTEMOW INFORMATYCZNYCH
PRZED WIRUSAMI | SZKODLIWYM OPROGRAMOWANIEM

1 Z uwagi na fakt, iz komputery przetwarzajace dane osobowe posiadajg dostep do sieci pu-
blicznej, Administrator Danych Osobowych wdrozyt procedury oraz oprogramowanie,
ktore chroni dane osobowe przed nieuprawnionym dostepem, zmianami, usunieciem lub
uszkodzeniem. Zagrozenia te to programy zawierajgce ztosliwy kod (wirusy), tzw. konie
trojanskie oraz ataki hakerow.

2. Aby zmniejszy¢ to zagrozenie, zabronione jest pobieranie oraz instalowanie bez nadzoru
Administratora Systeméw Informatycznych jakichkolwiek programéw na komputerach
stuzacych do przetwarzania danych osobowych.

3. Zabronione jest rowniez uzywanie nosnikéw informacji niepochodzacych z zasobéw Ad-
ministratora Danych. Kazda osoba przetwarzajgca dane osobowe przy uzyciu komputera
zostata pouczona, aby w wypadku jakichkolwiek podejrzen dotyczacych obnizenia bez-
pieczenstwa danych osobowych, poinformowata o tym fakcie osobe upowazniong przez

Administratora Danych lub Administratora Systeméw Informatycznych.

Czestotliwos¢ i sposob aktuali-

Typ zabezpieczenia Nazwa programu .. )
zacji oprogramowania

Program ANTYWI-

RUSOWY Kaspersky Endpoint Security Automatycznie
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8. SPOSOB REALIZACJI WYMOGOW STAWIANYM SYSTEMOM INFORMA-
TYCZNYM DOTYCZACYCH PRZETWARZANIA DANYCH

1 System informatyczny, przetwarzajgcy dane osobowe, posiada mechanizm uwierzytelnia-
jacy uzytkownika, wykorzystujacy identyfikator i hasto. Posiada mechanizmy, pozwalaja-
ce na okreSlenie uprawnien uzytkownika do Kkorzystania z przetwarzanych informacji
(np. prawo do odczytu danych, modyfikacji istniejgcych danych, tworzenia nowych
danych, usuwania danych).

2. System informatyczny, przetwarzajacy dane osobowe, posiada mechanizmy, pozwalajace
na odnotowanie faktu wykonania operacji na danych. W szczegdlnosci zapis ten powinien
obejmowac:

a) rozpoczecie i zakonczenie pracy przez uzytkownika systemu,

b) operacje wykonywane na przetwarzanych danych, a w szczeg6lnosci ich dodanie,
modyfikacje oraz usuniecie,

c) przesylanie za posrednictwem systemu danych osobowych przetwarzanych
w systemie informatycznym innym podmiotom niebedgcym wiascicielem ani wsp6t-
wiascicielem systemu,

d) nieudane préby dostepu do systemu informatycznego, przetwarzajgcego dane osobowe
oraz nieudane préby wykonania operacji na danych osobowych,

e) biedy w dziataniu systemu informatycznego podczas pracy danego uzytkownika.

3. Zapis dziatan uzytkownika uwzglednia:
a) identyfikator uzytkownika,
b) date i czas, w ktdrym zdarzenie miato miejsce,
€) rodzaj zdarzenia,
d) okreslenie informacji, ktérych zdarzenie dotyczy (identyfikatory rekorddw).

4. System informatyczny zapewnia zapis faktu przekazania danych osobowych
z uwzglednieniem:

a) identyfikatora osoby, ktorej dane dotycza,
b) osoby przesytajgcej dane,

c) odbiorcy danych,

d) zakresu przekazanych danych osobowych,
e) daty operacji,

f) sposobu przekazania danych.
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9. PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJI
SYSTEMOW ORAZ NOSNIKOW INFORMACJI SEUZACYCH
DO PRZETWARZANIA DANYCH

1 W wypadku wystapienia takiej potrzeby, lecz nie rzadziej niz raz na rok, Administrator
Systemoéw Informatycznych lub osoba wyznaczona przez Administratora Danych Osobo-
wych, dokonuje przegladu i konserwacji systeméw oraz no$nikdw informacji stuzacych
do przetwarzania danych osobowych.

2. Wykryte podczas przegladu i konserwacji nieprawidtowosci w dziataniu sprzetu lub pro-
gramoOw stuzacych do przetwarzania danych osobowych, usuwa sie niezwtocznie.

3. Przeglad i konserwacja moga by¢ zlecone podmiotowi zewnetrznemu specjalizujgcemu
sie wtego typu dziataniach. W wypadku przekazania sprzetu lub no$nikéw informacji
stuzacych do przetwarzania danych osobowych podmiotowi trzeciemu, pozbawia sie je
zapisanych danych osobowych w sposéb, ktory uniemozliwi ich odtworzenie.

4. Podczas dokonywania przegladu i konserwacji systemow oraz no$nikow informacji stuza-
cych do przetwarzania danych osobowych zostang zachowane szczeg6lne warunki ostroz-
nosci, w celu zabezpieczenia danych osobowych przed dostepem 0s6b nieuprawnionych.

5. Zmiana konfiguracji sprzetu komputerowego, na ktérym znajdujg sie dane osobowe lub
zmiana jego lokalizacji, moze by¢ dokonana tylko za wiedzg i zgodg Administratora Da-
nych Osobowych.

6. Administrator Systeméw Informatycznych lub osoba wyznaczona przez Administratora
Danych Osobowych prowadzi Dziennik systemu informatycznego, zgodnie ze wzorem

okreslonym w niniejszej instrukcji.
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10. POZIOM BEZPIECZENSTWA

1 Administrator Danych zastosowat srodki techniczne i organizacyjne zapewniajace ochro-

2.

ne przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrong, a w szczeg6lnosci, aby zabezpieczy¢ dane osobowe przed ich udostep-
nieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarza-
niem z naruszeniem ustawy o ochronie danych osobowych oraz zmiang, utratg, uszko-

dzeniem lub zniszczeniem.

10.1. Okreslenie stosowanego poziomu bezpieczenstwa

W zalezno$ci od wiasciwosci zbioru danych Administrator Danych Osobowych stosuje

nastepujgce poziomy bezpieczenstwa: podstawowy, podwyzszony lub wysoki.

1) Poziom co najmniej podstawowy stosuje sig, gdy w systemie informatycznym nie sg
przetwarzane dane wrazliwe oraz zadne z urzadzen systemu informatycznego, stuza-
cego do przetwarzania danych osobowych nie jest potgczone z siecig publiczng.

2) Poziom co najmniej podwyzszony stosuje sie, gdy w systemie informatycznym prze-
twarzane sg dane wrazliwe oraz zadne z urzadzen systemu informatycznego, stuzace-
go do przetwarzania danych osobowych nie jest potgczone z siecig publiczna.

3) Poziom wysoki stosuje sie, gdy przynajmniej jedno urzadzenie systemu informatycz-
nego, stuzacego do przetwarzania danych osobowych, potaczone jest z siecig publicz-
na.

Jezeli Administrator Danych Osobowych stosuje wysoki poziom bezpieczenstwa

(pkt 10.2.3 Instrukcji), to oznacza to, ze realizuje on wymogi okreslone takze przez pod-

stawowy (pkt 10.2.1 Instrukcji) i podwyzszony (pkt 10.2.2 Instrukcji) poziom bezpie-

czenstwa. Analogicznie, je$li Administrator Danych Osobowych stosuje podwyzszony
poziom bezpieczenstwa, to oznacza to, ze realizuje on wymogi okreslone takze przez
podstawowy poziom bezpieczenstwa.

Na wszystkich stacjach roboczych, na ktérych przetwarzane sg dane osobowe, wprowa-

dza sie, wysoki poziom zabezpieczen.
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10.2. Stosowane zabezpieczenia

10.2.1. Poziom podstawowy

Stosowanie z

Nazwa zabezpieczenia . )
bezpieczeni

Zabezpieczenie obszaru, w ktérym przetwarzane sg dane osobowe, przed dostepem o0séb
nieuprawnionych na czas nieobecnosci w nim o0sob upowaznionych do przetwarzania Tak
danych osobowych

Przebywanie os6b nieuprawnionych, jest dopuszczalne za zgoda administratora danych

lub w obecnosci osoby upowaznionej do przetwarzania danych osobowych Tak

Stosowane sg mechanizmy kontroli dostepu do danych Tak

Jezeli dostep do danych posiadajg co najmniej 2 osoby to w systemie rejestrowany jest
dla kazdego uzytkownika odrebny identyfikator oraz dostep do danych jest mozliwy Tak
wytacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia

System jest zabezpieczony przed dziataniem oprogramowania, ktdrego celem jest

uzyskanie nieuprawnionego dostepu do systemu informatycznego tak

System jest zabezpieczony przed utratg danych spowodowang utratg zasilania lub  Autonomiczr

zaktoceniami w sieci zasilajacej zasilacze up
Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie jest Tak
przydzielany innej osobie

W przypadku gdy do uwierzytelniania uzytkownikow uzywa sie hasta, jego zmiana Tak

nastepuje nie rzadziej niz co 30 dni. Hasto sktada sie co najmniej z 6 znakdw

Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych zbioréw danych oraz programéw stuzacych do Tak
przetwarzania danych osobowych

Kopie zapasowe przechowuje sie w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem oraz usuwa Tak
sie niezwtocznie po ustaniu ich uzytecznosci

Osoba uzytkujaca komputer przenosny zawierajacy dane osobowe zachowuje szczegdlng
ostrozno$¢ podczas jego transportu, przechowywania i uzytkowania poza obszarem, w

ktorym przetwarzane sg dane osobowe, w tym stosuje $rodki ochrony kryptograficznej Tak
wobec przetwarzanych danych osobowych
Administrator danych monitoruje wdrozone zabezpieczenia systemu informatycznego Tak

Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:

1 likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to

mozliwe, uszkadza sie w sposob uniemozliwiajacy ich odczytanie.

2. przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sie Tak
weczedniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie.

3. naprawy - pozbawia sie wczesniej zapisu tych danych w spos6b uniemozliwiajacy ich

odzyskanie albo naprawia sie je pod nadzorem o0soby upowaznionej przez administratora

danych
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10.2.2. Poziom podwyzszony

. . tosowani
Nazwa zabezpieczenia S osowanie
zabezpieczeni

W przypadku gdy do uwierzytelnienia uzytkownikéw uzywa sie haset, sktada sie ono co Tak
najmniej z 8 znakdw, zawiera mate i wielkie litery oraz cyfry i znaki specjalne.

Urzadzenia i no$niki zawierajace dane osobowe, zabezpiecza sie w sposob zapewniajacy Tak
poufnos¢ i integralnos¢ tych danych

10.2.3. Poziom wysoki

. ) Stosow anie za
Nazwa zabezpieczenia . )
bezpieczenia

Administrator danych stosuje $rodki kryptograficznej ochrony wobec danych Tak
wykorzystywanych do uwierzytelnienia, ktore sg przesytane w sieci publicznej.
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Zakgcznik nr 1a
do instrukcji
Upowaznienie nr

do przetwarzania danych osobowych
w systemie informatycznym oraz tradycyjnym

P AN it - (stanowisko) nauczyciel
Pracownika Szkoly Podstawowej nr 2 z Oddziatami Dwujezycznymi im. Aleksandry Pitsudskiej
w Suwatkach

1) do obstugi systemu informatycznego i
przetwarzania danych w sposéb tradycyjny
Nazwa zbioru danych w zakresie
(P) petnym, (WG) wgladu, (W) wprowadzania,
(M) modyfikacji, (U) usuwania, ( A) archiwizacji
1) dane osobowe ucznidéw, w tym dane
osobowe ucznidw z orzeczeniami o
potrzebie ksztatcenia specjalnego, (P)
2) dane osobowe uczniow korzystajgcych ze Swietlicy szkolnej, (P)
3) dane rodzicow uczniéw ( prawnych opiekunéw) (P)

Zobowigzuje Pania/a do przestrzegania przepiséw dotyczacych ochrony danych osobowych oraz
wprowadzonych i wdrozonych do stosowania przez Administratora Danych ,,Polityki bezpie-
czenstwa -- regulamin przechowywania i ochrony danych osobowych” wraz z zatgcznikami.

SUWBRKIE, e

podpis administratora podpis pracownika
systemu informatycznego

Wypetnia Administrator Systemu Informatycznego
Hasto dostepu do komputera w sali lekcyjnej.........
Identyfikator uzytkownika ...........ccccooeviiiinnnnee
Data zarejestrowania W systemie ...........cccccevvnne.
Data wyrejestrowania uzytkownika

(zablokowania dostepu ) do systemu............c.........

podpis Administratora
Systemu Informatycznego
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Zatgcznik nr 1b
do instrukcji

Upowaznienie NI
do przetwarzania danych osobowych
w systemie informatycznym oraz tradycyjnym

P AN ittt - (stanowisko) pracownika admi-
nistracyjno - obstugowego Szkoty Podstawowej nr 2 z Oddziatami Dwujezycznymi im. Aleksandry
Pitsudskiej w Suwatkach

1) do obstugi systemu informatycznego |
przetwarzania danych w sposéb tradycyjny

Nazwa zbioru danych w zakresie

(P) petnym, (WG) wgladu, (W) wprowadzania,
(M) modyfikacji, (U) usuwania, ( A) archiwizacji

Zobowiagzuje Panig/a do przestrzegania przepiséw dotyczacych ochrony danych osobowych oraz
wprowadzonych i wdrozonych do stosowania przez Administratora Danych ,,Polityki bezpie-
czenstwa - regulamin przechowywania i ochrony danych osobowych” wraz z zatgcznikami.

podpis administratora podpis pracownika
systemu informatycznego

Wypetnia Administrator Systemu Informatycznego
Identyfikator uzytkownika ............ccccoeeviveiiiennn.
hasto tymczasowe............coccevvvneiiinciinnee

Data zarejestrowania W systemie ...........c.cccoeeenee.
Data wyrejestrowania uzytkownika

(zablokowania dostepu ) do systemu......................

podpis Administratora
Systemu Informatycznego
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Zatgcznik nr 1c
do instrukgji
Anuluje/cofam Upowaznienie nr

do przetwarzania danych osobowych
w systemie informatycznym oraz tradycyjnym

PANT. ittt s - (stanowisko) nauczyciel
Pracownika Szkoty Podstawowej nr 2 z Oddziakami Dwujezycznymi im. Aleksandry Pisudskiej
w Suwatkach

1) do obstugi systemu informatycznego i
przetwarzania danych w sposéb tradycyjny
Nazwa zbioru danych w zakresie
(P) petnym, (WG) wgladu, (W) wprowadzania,
(M) modyfikacji, (U) usuwania, ( A) archiwizacji
1) dane osobowe ucznidw, w tym dane
osobowe uczniow z orzeczeniami o
potrzebie ksztatcenia specjalnego, (P)
2) dane osobowe ucznidw korzystajacych ze Swietlicy szkolnej, (P)
3) dane rodzicdw ucznidéw ( prawnych opiekunéw) (P)

Zobowiazuje Panig/a do przestrzegania przepisow dotyczacych ochrony danych osobowych oraz
wprowadzonych i wdrozonych do stosowania przez Administratora Danych ,,Polityki bezpie-
czenstwa -- regulamin przechowywania i ochrony danych osobowych” wraz z zatgcznikami.

Suwatki,

podpis administratora podpis pracownika
systemu informatycznego

Wypetnia Administrator Systemu Informatycznego

Hasto dostepu do komputera w sali lekcyjnej
Identyfikator uzytkownika .......................
Data zarejestrowania w systemie ...............
Data wyrejestrowania uzytkownika

(zablokowania dostepu ) do systemu............

podpis Administratora
Systemu Informatycznego
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Zatgcznik nr 1d
do instrukcji

Anulowanie/ cofnigcie Upowaznienia nr.......cccceeeeneee
do przetwarzania danych osobowych
w systemie informatycznym oraz tradycyjnym

P AN d e e - (stanowisko) pracownika admi-
nistracyjno - obstugowego Szkoty Podstawowej nr 2 z Oddziatami Dwujezycznymi im. Aleksandry
Pitsudskiej w Suwatkach

1) do obstugi systemu informatycznego i
przetwarzania danych w sposdb tradycyjny

Nazwa zbioru danych w zakresie

(P) petnym, (WG) wgladu, (W) wprowadzania,
(M) modyfikacji, (U) usuwania, ( A) archiwizacji

Zobowigzuje Panig/a do przestrzegania przepiséw dotyczacych ochrony danych osobowych oraz
wprowadzonych i wdrozonych do stosowania przez Administratora Danych ,,Polityki bezpie-
czenstwa - regulamin przechowywania i ochrony danych osobowych’ wraz z zatacznikami.

Suwatki,

podpis administratora podpis pracownika
systemu informatycznego

Wypetnia Administrator Systemu Informatycznego
Identyfikator uzytkownika ..........ccccoooeiiennnnne
Hasto tymczasowe
Data zarejestrowania W systemie ............cccceeveee.
Data wyrejestrowania uzytkownika

(zablokowania dostepu ) do systemu......................

podpis Administratora
Systemu Informatycznego

23



Instrukcja zarzgdzania informatycznym systemem przetwarzania danych osobowych w Szkole Podstawowej
nr 2 z Oddziatami Dwujezycznymi im. Aleksandry Pitsudskiej w Suwatkach

Zatkgcznik 2
do instrukgji

Suwaitki, dnia
(imie i nazwisko)

(stanowisko)
OSWIADCZENIE

Niniejszym zobowigzuje sie do zachowania poufnosci, nieujawniania osobom nieu-
powaznionym i zachowania w tajemnicy wszelkich danych: osobowych, technicznych,
technologicznych, finansowych, handlowych, prawnych i wszelkich informacji powierzonych
od innych stron zainteresowanych, do ktérych mam, lub bede miat(a) dostep z tytutu wyko-
nywania swoich zadan stuzbowych i obowigzkow pracowniczych w Szkole Podstawowej nr 2
z Oddziatami Dwujezycznymi im. Aleksandry Pitsudskiej w Suwatkach, a nie przeznaczo-

nych do publicznego rozpowszechniania.
Potwierdzam, ze zapoznatem/am sie z:

» definicjg danych osobowych w rozumieniu art. 4 pkt 1 Rozporzadzenia parla-
mentu Europejskiego i rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych,
* regulaminami, instrukcjami i procedurami obowigzujgcymi w Szkole Podsta-
wowej nr 2 z Oddziatami Dwujezycznymi im. Aleksandry Pitsudskiej
w Suwatkach wigzacymi sie  z ochrong danych osobowych i zobowigzuje sie

do ich przestrzegania.

Jednoczesnie jestem Swiadomy/a, ze osoby upowaznione do przetwarzania danych zo-
bowigzane sg zachowa¢ w tajemnicy przetwarzane dane osobowe oraz sposoby ich zabezpie-
czenia, takze po ustaniu stosunku pracy lub po uptywie waznosci upowaznienia. Ponadto

podlegaja odpowiedzialno$ci karnej wynikajacej z art. 266 kodeksu karnego.

Zobowigzanie sie do nierozpowszechniania i niewykorzystywania informacji zdobytych
w trakcie wykonywania obowigzkéw pracowniczych, a takze po ustaniu zatrudnienia.
Z chwilg ustania zatrudnienia zobowigzuje sie do niezwiocznego zwroGcenia pracodawcy

wszelkich dokumentéw oraz innych materiatdbw dotyczacych informacji chronionych

24



Instrukcja zarzadzania informatycznym systemem przetwarzania danych osobowych w Szkole Podstawowej
nr 2 z Oddziatami Dwujezycznymi im. Aleksandry Pitsudskiej w Suwatkach

w Szkole Podstawowej nr 2 z Oddziatami Dwujezycznymi im. Aleksandry Pitsudskiej
w Suwatkach. Przyjmuje do wiadomosci i akceptuje, iz postepowanie sprzeczne z powyzszy-
mi zobowigzaniami moze by¢ uznane za ciezkie naruszenie podstawowych obowigzkdéw pra-
cowniczych w rozumieniu przepisow Kodeksu Pracy, ze Szkota Podstawowa nr 2 z Oddzia-
fami Dwujezycznymi im. Aleksandry Pitsudskiej w Suwatkach jako strona poszkodowana
ma prawo do dochodzenia na zasadach ogdlnych odszkodowania odpowiadajacego wysoko-
$ci poniesionej szkody.

(podpis pracownika)

25



Instrukcja zarzadzania informatycznym systemem przetwarzania danych osobowych w Szkole Podstawowej
nr 2 z Oddziatami Dwujezycznymi im. Aleksandry Pitsudskiej w Suwatkach

Zatacznik nr3
do instrukgji

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dziatania systemu informatycznego, a w szczegolnosci:

1) w przypadku awarii - opis awarii, przyczyna awarii, szkody wynikte na skutek awarii, sposéb usuniecia
awarii, opis systemu po awarii, wnioski;

2) w przypadku konserwacji systemu - opis podjetych dziatan, wnioski

DZIENNIK SYSTEMU INFORMATYCZNEGO

Lp. Datai Opis zdarzenia Podjete dziatania / wnioski Podpis
godzina
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